.... Scanner des failles VNC avec Dfind ::..

INTRODUCTION :

Ce tutorial est simplement destiné a ceux qui veud&endre leur savoir. Scanner des adresses
IP est strictement interdit, je le rappelle. Jgaarrais étre tenu responsable de vos actes en
cas d'utilisation interdite de ces explications.

VNC est un logiciel de contréle d’ordinateur a diste. Le bureau du PC ou le SERVEUR
VNC est actif apparait alors comme par magie suf RB bureau en entrant tout simplement
I'adresse IP du PC concerné ainsi que le mot deepgsi va avec dans le VNC VIEWER.

Mais il existe (™) des FAILLES VNC, qui sont appedéeNULL SESSION ». Ces failles

sont en fait des ordinateurs ou un serveur VN@etit mais non protégé par un mot de
passe...

Il reste donc a trouver ces ordinateurs ouvertetitent au public...

1°/ MATERIEL :

Un cerveau (primordial) ;

Le logiciel VNC (version du tuto : VNC Free Editidnl.1) ;

L’application Dfind.exe (considéré comme un viras [a plupart des antivirus) ;
La liste des IP a ne pas scanner (tres important).

2°/ VNC :

Installer VNC (je ne donnerais pas d’explicatiom&ssus lol).

Une fois VNC installé, je vous conseille vivemeatrétirer le serveur qui s'est active
automatiquement, ou alors, protéger ce serveunmpanot de passe, afin que vous puissiez
accéder a votre bureau depuis un autre PC.

L’icbne se trouve en bas a droite, a c6té de ldgeIWindows :

Protection par mot de passe :

Cliquez avec le bouton droit de la souris sur hiec@t allez dans les options...

Options...

Add Mew Client
Disconnect Clients

Close WM Server
About, .,




Cochez ensuite la case mot de passe (1), et cnéea-ge taper 2 fois) (2,3, 4 et 5).

Validez (6).

ETJ NC Serves Praperties (User-Mode)

_ == -1
| Shaing | Desktop | Capture Method | LegaM -2
Authentication | Connections [ M ]

() Mo Authentication

(%) WNC Password Authertication

MT Logon Authentication Configlare

Encryption;  &lvwaus U Generate Kevs. /

[] Prompt local user to acecept connections
s VHC Server Password
Mew Paszword:
4 —
5 ConiinParond [ seasessensersercerea]
--'-‘-‘——_._
S

Annuler Apphouer

Pour fermer le serveur :

Cliquez droit sur I'icone et fermez.

Options...

add Mew Client
Disconnect Clients

3°/ SCANNER LES FAILLES VNC AVEC DFIND :

Tout d’abord, il est plus simple de placer Dfinge & la racine d’'un disque dur, genre c:\ ou
d:\, car il va falloir y accéder avec la command@3) donc moins il y a de répertoire a
parcourir, plus ¢a sera rapide :



Démarrer la commande MSDOS :
Allez dans Démarrer, Exécuter, et tapez cmd :

Exécuter.

~ Entrez le nom d'un programme, dossier, document ou d'une
B ressource Inkernet, et Windows l'ouvrira pour wous,

Crir W

l Annuler ]IF‘arcnurir...

is demarrer. &

La commande MSDQOS s’ouvre alors.

Rappel sur les commandes de changement de dossier :

Exemple : vous vous trouvez dans d:\ :

C:\WINDOWS\system3 2\cmd.exe

Microzsoft Windows HP [version 5.1.266801
(C>» Copyright 1985-2801 Microsoft Corp.

Pour accéder au dossier nommé « APPZ » qui sedrdans « d:\ », tapez « cd APPZ » puis
la touche ENTREE.

Pour revenir dans le dossier précédent, tapez «.cd.

Pour changer de disque dur, tapez la lettre toyplsiment (f :).



C:AWINDOWS\system32\cmd.exe

Microsoft Windows XP [verszion 5.1.26861]
(CY» Copyright 1985-280@1 Microsoft Corp.

D:scd appz
D:~APPZ]) cd. .

Une fois dans le dossier ou se trouve Dfind.exmatéer-le en tapant « dfind.exe ».

Un tableau va apparaitre. Tapez alors la commamdarge, en remplagant XX. XX.XX.XX
par I'lP par laguelle vous voulez débuter votrenseaYY.YY.YY.YY par I'lP & laquelle le
scan va se terminer.

Voici la commande (un copier/coller marche tréspie
Dfind.exe —vnc XX XX XX XX YY.YY.YY.YY

Vous devriez alors voir la progression du scan cemati :
Exemple :

CAWINDOWS\system 32\cmd.exe - dfind.exe -vnc 66.0.0.0 66.50.0.0
F:s\>dfind.exe

[rev—1.8.7RC11==
d - #1 Tiny Security Scanner

[+]1 Usage: DFind <option> <{syntax>
[+]1 <optionX:

i p_ i +p_ i —pu__i__-han__i__—web__i___

_—wns__{_~http__|_—sock__i__—ipc__1__-

[+]1 Type DFind <option* to look the <syntax>
[+]1 Mumbher of possihles <syntax>: 892

|F:\>dfind.exe —vnc 66.A.0.8 66.58.6.8

Find — #1 Tiny Security Scanner
ti—threaded for Linux and Windows=

|[+] status..: Bx threadd(s>:255

Je conseille de mettre une range d’IP faible, @voir le temps que le scan prendra...
Augmentez par la suite, sinon vous risquerez ds vetouver avec un scan durant 3 jours !!
Une fois terminé (100%), allez dans le dossierausvavez mis le Dfind.exe.

Un Dfind.txt doit étre apparu.



Les FAILLES VNC sont symbolisées, comme vu damgrdduction par une NULL
SESSION.

Vous devez alors éliminer du fichier teste toutjaen’est pas utile, tout ce qui n’est pas null
session :

P DFind.txt - Bloc-notes
Fichier Edition Affichage

167.72:5900 whcd passwurded (free ed. xB6/SPARC/HPUX) P
171.42:5900 whod passworded (free ed. xB8/SPARC/HPUX)

172.10:5900 vhcd passworded (free ed. win3z)

180.61:5900 whncd passworded (free ed. xB6/SPARC/HPUX)

183.4:5900 vhcd passworded (free ed. x86/SPARC/HPUXD

187.30:5900 whncd passworded (free ed. xBE/SPARC/HPUX)

187, 275900 not wncd, wrong datas

188.223:5900 wncd passworded (free ed. xB8/SPARC/HPUX)

0.106:5000 wncd passworded (free ed. x88/SPARC/HPUX

0,101 :5900 wncd passworded (0Sxvnc)

3.89:5000 vhncd passworded (free ed. x86/SPARC/HPUX)

4,55:5900 vncd passworded (0sxenc)

4,197:5900 vhcd passworded (free ed. x86/SPARC/HPUX)
5.151:5900 whcd passworded (free ed. x86/SPARC/HPUX)
4.152:5900 whncd passworded (free ed. xB6/SPARC/HPUX)
6,14 : 5900 vhcd passworded (free ed. xB6/SPARC/HPUXD
a.

a,

a.

a.

[

Fiarmak 7

5915000 vncd passworded (free ed. x8&/SPARC/HPUX)
QG : 5000 vncd passworded (personal ed. )

118: 5900 wncd passworded (free ed. x88/SPARC/HPUX
151:5900 wncd passworded (0Sxvnc)

45 5900

xBE.,’SPARcfHPuxj

vnc4 passwnrded (free ed.

1?8 5900 vnc4 passwurded (free ed.
,199: 5900 whcd passworded (0Sxvnc)
L163: 5900 wncd passworded (free ed. x88/SPARC/HPUXD

LA715000 vncd passworded (free ed. x86/SPARC/HPUX)

L1E9: 5900 whncd passworded (free ed. x88/SPARC/HPUX

L 209: 5900 whncd passworded (0Sxvnc)

L 21025900 whod passworded (free ed. x88/SPARC/HPUX)

L 215:5900 whed passworded (free ed. x88/SPARC/HPUX)

10.230:5900 vhncd passworded (free ed. winzz)

11. 66: 5900 whcd passworded (free ed. x86/SPARC/HPUX

11.75:5900 whcd passworded (free ed. win3zl

11.213:5900 whncd passworded (free ed. xB8/SPARC/HPUX) -

kaDLDLDkDOJOJ‘\Jl

Lr 3300, Col 62

4°/ TESTER LES RESULTATS :

Démarrez alors le VNC VIEWER (vncviewer.exe) etrent’|P trouvée...

VHC Viewer : Connection Details g|
) Server: JRrARA XA v

c Encrvption:

[ About... ]’ Options... ]

Les premieres fois, vous tomberez sur quelques aimwisants, pas mal de PC Windows
Server 2003 protégés par mots de passe, ou emsolmac.



Avec de la chance, vous pourrez trouver des bomslgMis XP avec une grosse connexion
Internet et un beau disque dur tout neuf presqaeptameé et non protégé par quoi que ce
soit, et vous pourrez créer un joli Stro :D

Mais gardez a I'esprit que vous ne trouverez pasitup de failles exploitables !

J'espére que ce tuto vous a plu !

TUTO créé par MOOA® ( le 28 Aolt 2006)



